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ABSTRACT 
The research entitled Analysis of Network Security in Internet Facilities (Wifi) Against 
System Failure Attacks at the Batam W-Electric Service Shop is expected to help analyze 
network protocols and review network security. The technique used in this study is a 
descriptive approach, where this strategy is used to parse information by describing the 
information that has been collected without making changes when conducting research at 
the Batam W-Electric Service Store. Based on directed research, this shows how 
research in the W-Electric Service Store can be intercepted using ettercap and can be 
easily attacked in the form of a trojan, which is a wiretapping cycle by sending packets. 
Therefore it is suggested to the W-Elektrik Service Shop to further develop network 
security so that it is not easily hacked and attacked like a trojan. 
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PENDAHULUAN  
Pemanfaatan teknologi 

berbasis Wireless (Wi-Fi) sudah semakin 
banyak, baik digunakan untuk 
pendidikan maupun untuk komersial. 
Toko Service                  w-elektrik batam 
adalah toko yang bergerak di bidang jasa 
perbaikan khususnya handphone dan 
laptop serta penyedia sparepart 
elektronik. Toko service  w-elektrik 
dibuka pada tahun 2020, dalam 
pengerjaan suatu perbaikan 
membutuhkan komputer dan laptop yang 
sangat membutuhkan akses internet 
atau berbasis Wireless (Wi-fi).  

Wireless Fidility atau yang sering 
disebut dengan Wi-Fi merupakan 
perangkat standar yang digunakan untuk 
komunikasi jaringan lokal tanpa kabel 
(Wireless Local Area Network/WLAN) 

yang didasari pada spesifikasi IEEE 
802.11 dalam (Samsumar, 2017). 
Jaringan nirkabel atau wireless yang 
saat ini sangat sering digunakan bahkan 
dikembangkan karena jaringan nirkabel 
bisa digunakan pada setiap aspek 
skenario. Namun penggunaan jaringan 
nirkabel tidak luput dari kejahatan-
kejahatan siber yang dilakukan dari 
pihak yang tidak bertanggung jawab 
yang bisa berakibat merugikan orang 
lain. Berdasarkan data Badan Siber dan 
Sandi Negara (BSSN), pada tahun 2020 
terdapat total 495,4 juta upaya kejahatan 
siber di Indonesia, jauh lebih tinggi di 
bandingkan tahun 2019 yang hanya 
berkisar 290,3 juta upaya kejahatan 
siber. Terjadinya kenaikan serangan 
siber pada tahun 2020  (BSSN, 2020). 
Maka dari itu pentingnya menerapkan 
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suatu sistem keamanan jaringan yang 
cukup aman, sehingga bisa 
meminimalisir serangan-serangan 
terhadap jaringan, berupa pencurian 
data, ketidaktersediaan data atau 
informasi, hilangnya integritas atau 
keaslian data atau informasi dan lainnya 
yang berakibat merugikan. Pada toko 
service w-elektrik batam diketahui ada 
serangan  trojan pada Jaringan 
Komputer yaitu serangan aktif. Serangan 
aktif adalah penyerang mendapatkan 
akses tidak sah ke jaringan dan 
kemudian memodifikasi data, baik 
menghapus, mengenkripsi atau 
merusaknya. Seperti yang sudah di 
ketahui toko    w-elektrik batam sering 
terjadinya kegagalan sistem saat 
menggunakan software baik tools eror 
dan data yang corrupt oleh serangan 
trojan pada jaringan internet jelas ini 
dapat mengakibatkan terkendalanya 
pengerjaan perbaikian mau software 
ataupun hardware. Sehingga peneliti 
ingin menganalisis apa penyebab sering 
terjadinya system failure pada saat 
terkoneksi internet mau kabel ataupun 
nirkabel sehingga peneliti harus 
menerapkan keamanan jaringan. 

Untuk menerapkan sistem 
keamanan jaringan yang cukup aman 
perlu dilakukan analisa terhadap sistem 
keamanan jaringan. Hasil dari analisa 
terhadap sistem keamanan bisa 
dijadikan sebagai bahan untuk 
melakukan evaluasi terhadap sistem 
keamanan jaringan. Pada toko services 
w-elektrik telah menyediakan fasilitas 
berupa jaringan nirkabel untuk 
digunakan sebagai media dalam 
membantu memenuhi kebutuhan 
informasi. Berdasarkan hal tersebut 
peneliti mengangkat judul Analisis 
Keamanan Jaringan Pada Fasilitas 
Internet Terhadap Serangan System 

Failure Pada Toko Services W-Elektrik 
Batam. 

Berdasarkan uraian latar belakang 
informasi yang diberikan di atas, maka 
permasalahan yang dapat diangkat 
dalam penelitian ini adalah bagaimana 
menganalisis keamanan jaringan fasilitas 
internet terhadap serangan system 
failure pada toko service w-elektrik 
batam. 
 

KAJIAN TEORI  
2.1 Keamanan Jaringan Komputer  

Menurut Gollma lnn dallalm 
(Rajendra, 2022) kealmalnaln komputer 
aldallalh berhubunga ln denga ln 
pencegalhaln diri da ln deteksi terha ldalp 
tindalkaln pengga lnggu ya lng tidalk 
dikenalli dallalm sistem komputer. 
Sedalngkaln menurut kea lmalnaln 
komputer aldallalh tinda lkaln pencegalhaln 
dalri sera lngaln pengguna l komputer altalu 
pengalkses ja lringaln yalng tidalk 
bertalnggung ja lwalb. Jalringaln komputer 
aldallalh sebua lh sistem ya lng terdiri a ltals 
komputer-komputer ya lng didesa lin untuk 
dalpalt berbalgali sumber dalyal (printer, 
CPU), berkomunika lsi (surel, pesa ln 
instaln), daln dalpalt mengalkses informa lsi 
(peralmbaln web). Setia lp balgialn dalri 
jalringaln komputer da lpalt meminta l daln 
memberikaln lalyalnaln (service). 

2.2 Ettercap 
Ettercalp a ldallalh allalt untuk 

alnallisis protokol ja lringaln daln aludit 
kealmalnaln. Etterca lp memiliki 
kemalmpualn untuk mencega lt lallu linta ls 
paldal jalringaln, menalngkalp palssword, 
daln melalkuka ln menguping a lktif 
terhaldalp protokol umum. Untuk la ltihaln 
ini peneliti a lkaln mengguna lkaln AlRP 
untuk mendeteksi virus LA lN untuk 
palssword ya lng mengguna lkaln SSL 
(Hotmalil, Gma lil, dll). AlRP aldallalh 
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sebualh protokol ja lringaln komputer link 
lalyer untuk menentuka ln host ja lringaln 
altalu allalmalt ha lrdwalre sa lalt halnya l 
Internet lalyernya l (IP) a ltalu allalmalt 
Network Lalyer dikena ll. Fungsi ini sa lngalt 
penting dallalm jalringa ln alreal lokall serta l 
untuk lallu linta ls internet working routing 
yalng di galtewaly (router). Berda lsalrkaln 
allalmalt IP ketika l router hop berikutnya l 
halrus ditentuka ln. Ja ldi, dallalm hall yalng 
normall AlRP a ldallalh calral untuk 
mendalpaltkaln allalmalt MAlC dalri Host 
altalu Node da lri allalmalt IP. AlRP Spoofing 
aldallalh teknik ya lng alkaln digunalkaln 
untuk menyera lng sebua lh kalbel altalu 
jalringaln nirka lbel. AlRP Spoofing 
memungkinka ln penyera lng untuk 
mendeteksi fra lme da ltal dalri LAlN, 
kemudialn memberi kema lmpualn untuk 
memodifikalsi (balik untuk menga lralhkaln 
ke komputer sendiri untuk men-
downloald mengeksploita lsi korbaln) altalu 
menghentikaln lallu lintals dalri memalsuki 
jalringaln yalng spesifik komputer. 

2.3 inSSIDer 
InSSIDer a ldallalh softwalre yalng 

bergunal untuk memindali jalringaln dallalm 
jalngkalualn alntena l wifi komputer, 
melalcalk kekualtaln sinya ll dalri walktu ke 
walktu, daln menentuka ln penga lturaln 
kealmalnaln yalng diguna lkaln (alpalkalh 
dilindungi oleh pa lssword a ltalu 
tidalk)(Ralnte & Paltra ls, 2018). 
2.4 Trojan 

 Istilalh "troja ln" mengga lmbalrkaln 
peralngkalt lunalk berba lhalyal (mallwalre) 
yalng menginfeksi ta lrget denga ln 
mendalpaltkaln halk a ldministra ltor paldal 
sistem opera lsi Windows. Penyera lng 
dalpalt mengelola l komputer dalri jalralk 
jaluh dengaln membuka l alkses port pa lda l 
komputer tersebut. Ide da lsalr di ba llik 
trojaln ini aldallalh penggunalaln RAlT 
(Remote Aldministra ltion Tool), ya lng 

sering digunalkaln untuk melalkukaln tugals 
jalralk jaluh paldal mesin ketika l izin alkses 
telalh disetujui. Troja ln contoh ini, 
terkaldalng dikena ll sebalgali Troja ln Alkses 
Jalralk Jaluh, a ldallalh jenis ya lng dalpalt 
beropera lsi dalri ja lralk jaluh melallui alkses 
jalralk jaluh. Ini berbeda l dalri alpal yalng 
dilalkukaln troja ln kalrenal tidalk a ldal 
kesepalkaltaln untuk pengguna lalnnyal, 
yalng dalpalt memba lhalyalkaln korbaln daln 
seringkalli menga lkibaltkaln krimina llitals. 
(Chalndral et all., 2016) 
 

METODE PENELITIAN 
3.1 Desain Penelitian 

Desalin penelitia ln menyedialkaln 
keralngkal daln a llur kerja l mencalkup 
sepalnjalng proses penelitia ln. Dallalm 
desalin penelitia ln ini, penulis memba lgi 
penelitialn menja ldi bebera lpal talhalp 
sebalgali berikut :  

Identifikasi masalah

Studi literatur

Pengumpulan data

Hasil akhir

Pengecekan sistem 

jaringan

inSSIDer

Tools Sofware

Persiapan dan 

Melakukan Penyerangan 

Etercap

Analisis Data

Persiapan dan 

Konfigurasi Hardware 

& sofware

Menemukan celah

 
Gambar 3.1 Disalin Penelitialn 
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3.2 Analisis Jaringan  

3.2.1 Analisis Sistem jaringan 
Alnallisis sistem ja lringaln aldallalh 

proses mengeva llualsi kinerja l, 
konfigura lsi, daln topologi ja lringaln 
komputer untuk menemuka ln malsallalh 
daln meningka ltkaln kinerja l. Alnallisis ini 
dalpalt dilalkukaln paldal jalringaln lokall 
(LAlN) altalu jalringa ln luals (WAlN). Berikut 
aldallalh bebera lpal elemen ya lng dalpalt di 
alnallisis dallalm sistem ja lringa ln: 

1. Halrdwalre: Meliputi pera lngkalt kera ls 
seperti router, switch, firewa lll, server, 
daln peralngkalt kera ls lalinnyal yalng 
digunalkaln dallalm jalringaln. 

2. Softwalre: Meliputi sistem opera lsi, 
alplikalsi ja lringaln, daln peralngkalt lunalk 
lalinnyal yalng diguna lkaln dallalm 
jalringaln. 

3.  Topologi: Meliputi a lrsitektur ja lringaln, 
seperti topologi bus, sta lr, altalu mesh, 
daln konfigura lsi koneksi fisik a lntalra l 
peralngkalt kera ls. 

4. Kinerjal: Meliputi kecepa ltaln jalringaln, 
pemalkalialn balndwidth, da ln kalpalsitals 
jalringaln. 

5. Kealmalnaln: Meliputi kea lmalnaln fisik, 
kealmalnaln logika l, daln kealmalnaln 
alplikalsi dalri jalringa ln. 

6. Dokumentalsi: Meliputi dokumenta lsi 
jalringaln yalng diperluka ln untuk 
mengelolal daln mengkonfigura lsi 
jalringaln. 

3.2.2 Analisis data pada jaringan  

Analisis jaringan menggunakan tools 
ettercap 

Alnallisis ja lringaln mengguna lkaln 
tools Etterca lp. etterca lp aldallalh allalt open-
source ya lng diguna lkaln untuk mela lkuka ln 
alnallisis daltal jalringaln daln maln-in-the-
middle (MITM) a lttalcks.  

Berikut ini ta lbel yalng dalpalt 
digunalkaln untuk mela lkukaln alnallisis da lta l 
jalringaln mengguna lkaln tools Etterca lp: 
Bahwa atribut pada tabel 3.1 berupa dari 
tools Ettercap. Setelah itu dapat 
ditentukan rule atau aturan suatu hostpot 
aman atau tidak yang menyebabkan 
system failure, penentuan rule sebagai 
berikut : 

1. IF 192.168.1.1 Router and Konfigurasi 
firewall Aktif Routing Static TCP/IP patch 
update v1.0.2 then Status Aman  

2. IF 192.168.1.2 Server and Konfigurasi 
firwall Aktif Routing Dynamic TCP/IP 
patch update v1.0.3 then Status Aman  

3.IF192.168.1.3 Workstation and 
Konfigurasi firwall Off Routing there isn't 
any TCP/IP Patch update v1.0.1 then 
Status Tidak Aman

 
 Talbel 3. 1 Tools ettercap 

  

IP Address Nama Host Jenis 
Perangkat 

Konfigurasi 
Firewall 

Routing Protokol 
jaringan  

Patch 
dan 
Update 

    Status  

192.168.1.1 Router AlCER Alktif Staltic TCP/IP v1.0.2 • Aman 
192.168.1.2 Server Lenovo Alktif Dynalmic TCP/IP v1.0.3 • Aman 
192.168.1.3 Workstaltion Dell Non- Alktif - TCP/IP v1.0.1 • Tidak 

aman 
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InSSIDer 
Alnallisis ja lringaln mengguna lkaln 

tools InSSIDer, a ldallalh allalt yalng 
digunalkaln untuk menga lnallisis ja lringaln  

nirkalbel (Wi-Fi) daln menemuka ln 
malsallalh yalng mungkin terja ldi. 

 

Tabel 3.2 Tools InSSIDer 
 

Maka penentuan rule atau aturan 
sebagai berikut :  
1.IF Rumah putri signal -80 chanel 11 
Security Wpa2/personal  and MAC 
Addres 802.11.n then  status aman 
2.IF Toko w-elektrik -25 chanel 11 
security Open And MAC.Addres 802.11n 
then Status Tidak aman. 
  
3.3 Rancangan Jaringan yang 
Dibangun/ Diusulkan 

Analisis Sistem yang Diusulkan 

Alnallisis sistem ya lng diusulka ln 
yalitu identifika lsi cela lh kealmalnaln 
jalringaln wifi denga ln tools NetStumbler 
mengaludit kealmalnaln jalringaln daln 
memblokir la llulinta ls jalringaln yalng 
dialnggalp sebalgali alncalmaln da llalm 
jalringaln internet serta l melalkukaln 
pengeceka ln terha ldalp kesa llalhaln palda l 
balgialn medial, wireless, da ln media l 
koneksinya l. 

 

 

 
Galmbalr 3. 1 Alnallisis sistem yalng 
diusulkaln 

Gambar 3.1 berupa analisis 
sistem jaringan yang diusulkan ada 
beberapa komponen yang di tampilkan 
berupa Modem ADSL,Router,Switch,Wifi 
Hotspot, Komputer, laptop. Sebelum 
peneliti menemukan analisis sistem yang 
diusulkan, perlu ditentukan tujuan dari 
jaringan tersebut dan kebutuhan yang 
harus dipenuhi. Kemudian, perlu 
dilakukan studi kelayakan untuk 
menentukan konfigurasi jaringan yang 

SSID Signal Chanel Security MAC.Addres 802.11 

 -85 10 Wpa2/personal OC:37:47:92:DF:97 n 
     -85 10 Wpa2/personal OE:37:47:B1:DF:97 n 
Rumah putri     -80 11 Wpa2/personal FC:A6:CD:BB:37:CO n 

Toko w-
lektrik 

   -25 11 Open 36:E9:11:3A:75:99 n 

Doraemon    -76 1 Open 68:37:47:92:DF:97 n 
    - 80 3 Wpa2/personal C4:A3:66:B1:75:14 n 
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sesuai dan memenuhi kebutuhan 
tersebut. Setelah itu, perlu dilakukan 
analisis kinerja jaringan untuk 
menentukan kapasitas yang diperlukan 
dan untuk mengidentifikasi potensi 
masalah yang mungkin terjadi. 

 
HASIL DAN PEMBAHASAN  

4.1.1 Identifikasi keamanan wifi  
Identifikalsi wifi ini dila lkukaln 

untuk mengetalhui nalmal SSID, malc 
alddress, RSSI, network type da ln 
security ditoko w-elektrik ba ltalm. 
Identifikalsi wifi pa ldal penelitialn ini 
menggunalkaln inSSIDer.A lnallisis ini 
dilalkukaln untuk mela lkukaln uji coba l 
penyaldalpaln ja lringaln untuk 
mendalpaltkaln koneksi denga ln jalringaln 
wifi yalng aldal. Da lri halsil identifika lsi wifi, 
diketalhui balhwal wifi ditoko w-elektri 
baltalm tidalk aldal penga lmalnnyal.Sehingga l 
setialp lalptop altalupun ha lndphone ya lng 
aldal di sekitalr toko w-elektri ba ltalm dalpalt 
lalngsung terkoneksi. 

4.1.2 InssIDer 

Peneliti menja llalnkaln softwalre 
inSSIDer paldal windows 10 daln secalral 
otomaltis alkaln mena lmpilkaln informa lsi 
tentalng kebera ldalaln wifi dengaln 
lengkalp dengaln nalmal SSID, malc 
alddress, RSSI, vendor, cha lnnel yalng 
dipalkali, network type daln security altalu 
kealmalnaln yalng diguna lkaln. 

 
Galmbalr 4. 1 Talmpilaln Register  
inSSIDer 

 
Galmbalr 4. 2 Talmpilaln softwalre 
inSSIDer salalt identifikalsi wifi. 

 

4.1.3 Ettercap 
Mengguna lkaln tools ini 

dilalkukaln untuk mendalpaltkaln informalsi 
penting mengena li alccount usernalme, 
palssword, alkses DNS yalng dituju daln 
informalsi lalin. Ha ll ini dimalksudkaln algalr 
penyera lng dalpalt melalkuka ln 
pengalksesaln internet secalral tidalk sa lh 
demi keuntunga ln pribaldi yalng dalpalt 
mengalkibaltkaln kerugialn paldal pengguna l 
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yalng bera ldal dallalm jalringaln. Paldal 
percobalaln ini, berhalsil diperoleh 
informalsi mengena li alkses DNS yalng 
dituju daln penulis jugal mendalpaltkaln 
usernalme daln palssworddalri sallalh saltu 
komputer talrget setelalh melalkukaln 
skenalrio untuk login.Denga ln demikialn, 
penulis dalpalt menya ltalkaln tidalk almaln 
kalrenal semual kegia ltaln dalpalt dengaln 
mudalh terekalm daln mudalh            dicuri. 

softwalre etterca lp palda l 
wifidilalkukaln denga ln lalngkalh – 
Lalngkalh sebalgali berikut : 
a. Lalngkalh perta lmal penulis 
menghidupkaln softwalre etterca lp 
melallui terminall dengaln perintalh # 
sudo ettercalp –gtk 

 
Galmbalr 4. 3 Talmpilaln Lalngkalh pertalmal 

ettercalp 

b. Kemudialn lalngka lh kedua l klik menu 
sniff pilih unified sniffing, lallu pilih 
device eth1/device wifi algalr dalpalt 
berjallaln paldal jalringa ln wifi daln pilih 
device eth0/device LAlN Calrd 

 
Galmbalr 4. 4 Talmpilaln lalngkalh kedual 

untuk device eth1. 

Galmbalr 4.4. a ldallalh talmpilaln softwa lre 
ettercalp yalng suda lh berja llaln/malsuk 
paldal jalringa ln wifi, terda lpalt bebera lpa l 
informalsi yalitu IP Alddress penyera lng 
yalng terdalftalr paldal jalringaln wifi, jika l 
terjaldi kesallalhaln konfigura lsi jugal alkaln 
ditalmpilkaln seperti ga lmbalr dialtals 
terdalpalt tulisa ln “SSL dissection needs a l 
vallid “redir_comma lnd_on”script in the 
etter.conf”. 

 
Galmbalr 4. 5 Talmpilaln lalngkalh kedual 

untuk device eth0. 

Galmbalr4.5.aldallalh talmpilaln softwa lre 
ettercalp yalng suda lh berja llaln/malsuk 
paldal jalringaln. Lalngkalh ketigal klik host 
untuk mencalri host talrget pilih scaln host 
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Galmbalr 4. 6 Talmpilaln lalngkalh ketigal 

scaln host talrget. 

Galmbalr 4.6 aldallalh talmpilaln softwalre 
ettercalp ketikal melalkukaln scaln host, 
didallalmnyal terdalpalt informalsi IP 
Alddress host yalng tersalmbung paldal 
jalringaln wifi. Lalngkalh keempalt pilih host 
talrget 

 
Galmbalr 4. 7 Talmpilaln lalngkalh keempalt 

memilih Host Talrget. 

Galmbalr 4.7 aldallalh lalngkalh untuk 
memilih host yalng alkaln dijaldikaln talrget 
penyeralngaln, terdalpalt dual klalsifikalsi 
talrget yalitu talrget 1 aldallalh talrget 
utalmal yalng alkaln diseralng, talrget 2 
aldallalh talrget allternaltif jikal talrget 1 
tidalk mendalpaltkaln halsil. Melalnjut ke 
lalngkalh kelimal klik MITM Alttalck 
untuk menyeralng pilih AlRP poisoning 
centalng sniff remote connections daln 
only poison onewaly untuk melalkukaln 
AlRP Poisoning ke host yalng telalh 

penulis dalftalrkaln ke talrget 1 daln 2 taldi. 

 
Galmbalr 4. 8 Talmpilaln lalngkalh 

kelimal melalkukaln seralngaln paldal 
wifi. 

Galmbalr 4.8 a ldallalh talmpilaln lalngkalh 
untuk mela lkuka ln sera lngaln palcket 
sniffing, penulis memilih AlRP 
Poisoning daln mencentalng sniff 
remote connections daln only poison 
one-waly algalr dalpalt merekalm user 
daln palssword alkun emalil daln dns 
yalng dituju oleh ta lrget. Kemudialn 
lalngkalh keena lm klik stalrt, pilih stalrt 
sniffing. 

 
Galmbalr 4. 9 Talmpilaln seralngaln 

ettercalp. 
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Galmbalr 4. 10 Talmpilaln simulalsi 

penyeralngaln. 

Gambar 4.10 adallalh gambaran 
skenario dimana attacker melalkukan 
penyerangan secara acalk terhadap 3 
komputer target yang dimana ketika 
target                          PC 1 tidalk melalkukaln alktifitals 
malka penyerangan alkan berpindalh ke 
target PC 2 atauPC 3 begitu pula 
seballiknya hingga alttacker dapalt 
merekam semua aktifitas yang 
berjallan. Karena dalam penelitian 
selama beberapa kalli dallam jam kerja 
tidalk menemukaln alktifitals yang 
mengalkses akun dan password, 
penulis melalkukaln dualskenario yaitu : 
a. Skenalrio perta lmal dengaln lalngkalh 
sebalgali berikut : 

1. Membualt alkun da ln palssword balru. 
2. Alkun dicobal login menggunalkaln 

komputer kalntor. 
3. Penulis mereka lm alktifitals yalng terjaldi 

menggunalkaln softwa lre ettercalp. 

 
Gambar 4. 11 Hasil penyerangaln Packet 

pada wifi. 

Gambar 4.11 dapat diterangkan bahwa 
software dapat merekam beberapa 
alktifitas yang sedang terjadi pada 
komputer dallam satu jaringan. Kemudialn 
pada baris yang di beri tanda garis 
meralh menerangkan bahwa ada salalh 
satu komputer client yang mengalkses 
alkun google malil terekam dengan 
usernalme “windrinovedri203@gmalil.com” 
daln palssword-nya“windri00000”  
b. Skenalrio kedual melalkuka ln 
penggalntialn palssword lalmal dengaln 
palssword balru. 

 
Gambar 4. 12 Hasil penyerangan Packet 
alkun. 

Gambar 4.12 menerangkan balhwa 
wallaupun password dari 
alkun“windrinovedri203@gmalil.com” 
telalh di ganti menjadi “pass123456”, 
tetalpi malsih tetap dapalt direkam oleh 
aplikasi ettercap, daln balhkan masih 
dapat memantau aktifitas dari korban 
yang mengalkses alkun gmalil daln 
youtube. 
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Berdasarkan uralialn di altas, 
malka secara keseluruhaln, hasil 

anallisis dapalt            dilihalt dallam talbel di 
bawalh. 

Tabel 4.1. Hasil Alktifitas Penyerangan 

No Alktivitals Softwalre Keteralngaln             Halsil 

 

1 

 

Mengidentifikalsi Wifi 

 

InSSIDer 

 

Berhalsil 

Menampilkan nama 
SSID, mac address, 
RSSI, network type 
daln security. 

2 
 

Proses mengirim 
 palket 

Ettercalp 
 

    Berhalsil 
 

Mendapaltkan 
usernameserta 
palssword admin 

 

4.1.4 Identifikasi Trojan 
Tujualn da lri identifika lsi trojaln di 

toko service elektrik ba ltalm aldallalh untuk 
mengetalhui alpalkalh aldal trojaln yalng 
menyebalr di ja lringa ln komputer tersebut, 
daln jikal aldal, mengidentifika lsi trojaln 
tersebut algalr da lpalt dialmbil tindalkaln 
pencegalhaln daln pena lngalnaln yalng 
tepalt. Identifika lsi troja ln jugal bertujualn 
untuk mencegalh penyeba lraln virus ke 
sistem lalin di ja lringaln, serta l untuk 
menguralngi risiko kea lmalnaln yalng 
disebalbkaln oleh troja ln. 

Aldal bebera lpal tools a ltalu 
peralngkalt lunalk ya lng dalpalt digunalkaln 
untuk mengidentifika lsi troja ln paldal 
komputer: 

1. Alntivirus: Alntivirus a ldallalh pera lngkalt 
lunalk yalng diralnca lng untuk mendeteksi 
daln menghalpus virus, Troja ln, daln 
alncalmaln lalin yalng mungkin a ldal palda l 
komputer. Ba lnyalk a lntivirus memiliki fitur 
pemindalialn yalng da lpalt meminda li sistem 
komputer daln menemuka ln alncalmaln 
yalng terdeteksi. 

2. Mallwalre sca lnner: Ma llwalre sca lnner 
aldallalh peralngkalt luna lk yalng dira lncalng 
untuk mendeteksi da ln mengha lpus 
mallwalre, terma lsuk troja ln. Bebera lpal 
mallwalre scalnner ha lnyal menyalring file 
yalng terinfeksi, sementa lral yalng lalin juga l 

dalpalt meminda li sistem untuk 
menemukaln a lncalmaln yalng 
tersembunyi. 

3. Security suite: Security suite a ldallalh 
peralngkalt lunalk yalng menyedia lkaln 
pelindung kea lmalnaln lengka lp untuk 
komputer, Terma lsuk alntivirus, firewa lll, 
daln fitur-fitur kea lmalnaln lalinnyal. Security 
suite dalpalt memba lntu mengidentifika lsi 
daln menghalpus virus troja ln ya lng 
mungkin aldal paldal komputer. 

4. Online virus sca lnner: Online virus 
scalnner aldallalh lalyalnaln ya lng 
menyedialkaln peminda lialn virus seca lral 
online. Da lpalt mengguna lkaln online virus 
scalnner untuk meminda li komputer  
talnpal perlu menginsta lll pera lngkalt lunalk 
talmbalhaln. 

5. Commalnd-line tools: Comma lnd-line 
tools aldallalh pera lngkalt lunalk yalng dalpalt 
dijallalnkaln dalri comma lnd prompt a ltalu 
terminall. Bebera lpal commalnd-line tools 
yalng dalpalt diguna lkaln untuk 
mengidentifika lsi troja ln termalsuk 
ClalmAlV, Chkrootkit, da ln Rootkit Hunter. 

6. Jikal mencurigali aldalnyal trojaln palda l 
komputer, Disa lralnkaln untuk 
menggunalkaln sa llalh saltu dalri tools 
tersebut untuk meminda li sistem daln 
menghalpus alnca lmaln yalng terdeteksi. 
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Selallu palstikaln untuk menja lga l 
peralngkalt lunalk  
up-to-dalte algalr dalpalt mendeteksi da ln 
menghalpus trojaln ya lng terbalru. 

 

Pembahasan 

Halsil alnallisis yalng didalpalt 
dallalm penelitialn ini aldallalh 
pembalhalsaln pihalk pengelolal jalringaln 
komputer paldal toko service w-elektrik 
baltalm daln mendalpaltkaln beberalpal 
allalsaln mengalpal wifi salngalt rentalng di 
seralng virus: 
1. Kuralngnyal kealmalnaln : Jikal 

jalringaln wifi tidalk dilindungi dengaln 
benalr, Dalpalt menjaldi salsalraln yalng 
mudalh balgi palral penyeralng untuk 
menyusup ke dallalmnyal daln 
menyebalrkaln trojaln. Jalringaln wifi 
yalng tidalk dilindungi dengaln benalr 
jugal dalpalt dengaln mudalh ditembus 
oleh oralng-oralng yalng tidalk 
diinginkaln, seperti penggunal wifi 
yalng tidalk salh. 

2. Penggunalaln palssword yalng lemalh: 
Jikal menggunalkaln palssword yalng 
lemalh altalu terlallu sederhalnal untuk 
jalringaln wifi, Mudalh balgi palral 
penyeralng untuk menebalk 
palssword tersebut daln malsuk ke 
jalringaln. 

3. Penggunalaln peralngkalt yalng tidalk 
terlindungi: Jikal menggunalkaln 
peralngkalt yalng tidalk terlindungi 
altalu tidalk diperbalrui dengaln benalr, 
dalpalt menjaldi salsalraln yalng mudalh 
balgi trojaln untuk malsuk ke 
dallalmnyal daln menyebalr ke jalringaln 
wifi. 

4. Pengunduhaln file altalu progralm 
yalng tidalk almaln: Jikal secalral tidalk 
sengaljal mengunduh file altalu 
progralm yalng tidalk almaln ke 
peralngkalt yalng terhubung ke 

jalringaln wifi, Dalpalt menjaldi calral 
balgi trojaln untuk malsuk ke jalringaln. 

Untuk menghindalri seralngaln 
trojaln paldal jalringaln wifi, Disalralnkaln 
untuk mengalktifkaln kealmalnaln wifi 
dengaln benalr, menggunalkaln palssword 
yalng kualt daln tidalk mudalh ditebalk, 
memalstikaln balhwal semual peralngkalt 
yalng terhubung ke jalringaln dilindungi 
dengaln benalr, daln halnyal mengunduh 
file altalu progralm dalri sumber-sumber 
yalng terpercalyal. Jugal disalralnkaln untuk 
menggunalkaln peralngkalt lunalk alntivirus 
yalng terbalru untuk memindali jalringaln 
wifi secalral berkallal daln menghalpus 
alncalmaln yalng terdeteksi. 
 

Solusi Pencegahan terjadinya system 
failure 

Aldal beberalpal solusi pencegalhaln 
yalng dalpalt lalkukaln untuk mencegalh 
terjaldinyal system falilure paldal komputer: 
1. Updalte sistem operalsi daln 

peralngkalt lunalk: Palstikaln untuk 
selallu mengupdalte sistem operalsi 
daln peralngkalt lunalk yalng terinstalll 
paldal komputer. Updalte ini bialsalnyal 
menyertalkaln paltch altalu perbalikaln 
kealmalnaln yalng dalpalt membalntu 
mencegalh terjaldinyal system falilure. 

2. Gunalkaln peralngkalt lunalk alntivirus: 
Alntivirus dalpalt membalntu 
mencegalh terjaldinyal system falilure 
dengaln memindali sistem komputer 
ecalral berkallal daln menghalpus virus, 
mallwalre, daln alncalmaln lalin yalng 
mungkin aldal. Palstikaln untuk selallu 
menjalgal peralngkalt lunalk alntivirus 
terbalru. 

3. Balck up daltal secalral teraltur: Selallu 
lalkukaln balckup daltal secalral teraltur 
untuk mencegalh hilalngnyal daltal jikal 
terjaldi system falilure. Dalpalt 
menggunalkaln medial penyimpalnaln 
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eksternall altalu lalyalnaln cloud 
storalge untuk menyimpaln balckup 
daltal. 

4. Gunalkaln peralngkalt lunalk 
pemelihalralaln: Peralngkalt lunalk 
pemelihalralaln dalpalt membalntu 
membersihkaln sistem computer dalri 
file salmpalh yalng tidalk diperlukaln 
daln memperbaliki file yalng rusalk, 
sehinggal dalpalt mencegalh 
terjaldinyal system falilure. 

5. Gunalkaln power supply yalng alndall: 
Palstikaln untuk menggunalkaln power 
supply yalng alndall daln tidalk mudalh 
rusalk. Power supply yalng tidalk 
alndall dalpalt menyebalbkaln malsallalh 
paldal komputer, Termalsuk system 
falilure. 

6. Jalgal kebersihaln komputer: Selallu 
palstikaln untuk menjalgal kebersihaln 
komputer, Terutalmal paldal balgialn-
balgialn yalng mudalh terkontalminalsi 
debu, seperti faln daln healtsink. 
Debu yalng menumpuk dalpalt 
menyebalbkaln overhealting daln 
menyebalbkaln system falilure. 

7. Gunalkaln kalbel yalng balik: Palstikaln 
untuk menggunalkaln kalbel yalng 
balik daln tidalk mudalh rusalk. Kalbel 
yalng rusalk dalpalt menyebalbkaln 
malsallalh paldal komputer, termalsuk 
system falilure. 

SIMPULAN  
Berdalsalrkaln halsil alnallisis 

kealmalnaln jalringaln paldal falsilitals internet 
terhaldalp seralngaln system falilure paldal 
toko service w-elektrik baltalm dalpalt 
dialmbil kesimpulaln identifika lsi dilalkukaln 
menggunalkaln fitur SSID, malc alddress, 
RSSI, vendor, chalnnel yalng dipalkali, 
network type security daln halsilnya l 
didalpaltkaln wifi yalng bera ldal di alrea l 
penelitialn ini  penga lmaln tidalk kualt. 

Percobalaln yalng dilalkukaln berha lsil 
diperoleh informa lsi mengenali alkses DNS 
yalng dituju da ln peneliti juga l 
mendalpaltkaln usernalme daln palssword 
emalil dalri sallalh saltu talrget da ln 
menyimpulkaln balhwal wifi yalng aldal di 
toko services w-elektrik baltalm tidalk almaln 
kalrenal semua l kegialtaln dalpalt denga ln 
mudalh terekalm daln mudalh dicuri. 
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