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ABSTRACT 

Technological developments and dependence on WiFi networks have brought many benefits in the 

business world, including at PT Duta Computer. However, network security is becoming a critical issue 

as cyber attacks become increasingly complex and sophisticated. One potential attack is a sniffing 

attack, in which the attacker tries to steal sensitive data that is sent over a WiFi network. This study 

aims to conduct an in-depth analysis of network security on WiFi facilities at PT Duta Computer against 

sniffing attacks. The results of this study are expected to provide deeper insight into the level of security 

of the WiFi network at PT Duta Computer and help companies to identify and address potential security 

vulnerabilities. By enhancing network security, PT Duta Computer can ensure that sensitive customer 

data and corporate information remain safe from sniffing attacks. 
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PENDAHULUAN 

Karelna selbulah jaringan yang 
telrhulbulng delngan intelrnelt pada dasarnya tidak 
aman dan sellalul dapat di pantaul olelh para 
hackelr, Baik jaringan wireld LAN maulpuln 
jaringan wirellelss LAN, Maka banyak 
pelrmasalahan melngelnai kelamanan jaringan 
dan kelamanan jaringan yang sangat pelnting 
ulntulk dipelrhatikan. Pelnggulna ataul pelreltas lain 
dapat melncelgat ataul melngulbah data keltika file l 
ataul data yang pelrlul dikirim mellelwati belbelrapa 
telrminal di jaringan. Sistelm kelamanan jaringan 
yang akan telrhulbulng kel intelrnelt haruls 
direlncanakan dan dipahami delngan baik saat 
melmbanguln jaringan karelna haruls dapat 
mellindulngi sulmbelr daya selpelrti filel ataul data 
di jaringan selcara elfelktif dan aman selrta 
melngulrangi selrangan hackelr. Fasilitas WiFi 
adalah salah satul telknologi yang banyak 
digulnakan dalam jaringan kompultelr saat ini. 
WiFi melmulngkinkan pelnggulna ulntulk 
telrhulbulng kel jaringan nirkabell dan melngaksels 
intelrnelt tanpa haruls melnggulnakan kabell. 
Namuln, karelna sifat nirkabellnya, jaringan WiFi 
relntan telrhadap selrangan sniffing. Sniffing 

adalah telknik yang digulnakan ulntulk 
melnangkap dan melmonitor lalul lintas data 
yang mellelwati jaringan(Hidayat elt al., 2018).   
Sniffelr adalah pelrangkat lulnak ataul pelrangkat 
kelras yang dapat digulnakan ulntulk mellakulkan 
sniffing. Sniffelr dapat melmantaul lalul lintas data 
yang dikirimkan dan ditelrima mellaluli jaringan, 
telrmasulk ulselrnamel, password, dan informasi 
pribadi lainnya. Selrangan sniffing dapat 
melmbahayakan kelamanan jaringan dan privasi 
pelnggulna. Sniffing dapat digulnakan olelh 
pelnjahat sibelr ulntulk melnculri informasi pribadi 
pelnggulna, telrmasulk ulselrnamel dan password, 
ataul bahkan informasi kartul kreldit. Selrangan 
sniffing julga dapat digulnakan olelh pelnggulna 
jaringan yang tidak sah ulntulk melmonitor 
aktivitas pelnggulna lainnya(Hidayat elt al., 
2018). Ulntulk melncelgah selrangan sniffing pada 
jaringan WiFi, dipelrlulkan analisis kelamanan 
jaringan. Analisis kelamanan jaringan 
mellibatkan pelngelcelkan sistelm kelamanan 
jaringan, melnelmulkan cellah kelamanan yang 
mulngkin ada, dan melnelntulkan stratelgi 
kelamanan yang telpat ulntulk mellindulngi 
jaringan dari selrangan sniffingWirelshark 
adalah tools pakcelt sniffing yang digulnakan 
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ulntulk melnganalisa telrhadap protokol jaringan 
dan melngauldit kelamanan jaringan. Wirelshark 
julga melmpulnyai kelmampulan ulntulk melmblock 
lalul lintas yang lelwat pada jaringan LAN, 
melnculri password, dan melnyadap protokol-
protokol ulmulm yang aktif, delngan adanya 
wirelshark maka dipastikan di sellelsaikan 
telrhadap masalah yang timbull agar tidak 
telrjadi, bisa diartikan bahwa wirelshark 
melrulpakan aplikasi ataul softwarel ulntulk 
melnganalisa gelrak-gelrik yang 
melnculrigakan(Jaya elt al., 2022). PT DUlTA 
COMPUlTElR Suldah melnelrapkan jaringan LAN 
dan WLAN selbagai cara ulntulk belrbagi data 
dan informasi telntang pelrsonell, layanan 
komelrsial ataul pulblik, dan informasi pelnting 
lainnya. Seltiap kamar melmiliki jaringan yang 
telrpasang, teltapi WiFi di seltiap kamar 
selringkali relntan telrhadap pelreltas ataul orang 
yang celroboh. Banyak orang yang 
melnggulnakan jaringan WiFi tidak melnyadari 
risiko yang telrkait delngan pelnggulnaan titik 
aksels nirkabell (WPA). Kelbultulhan telrhadap 
jaringan pelrsonal kompultelr sangatlah 
belrtambah pelnting dalam pelkelrjaan, 
pelndidikan maulpuln pada pelrmainan dan 
dalam melngellola selbulah kelamanan jaringan 
pelrsonal kompultelr itul selndiri, melnggulnakan 
banyaknya aksels masulk keldalam itul jaringan 
tadi maka banyak pellulang olelh para hackelr 
ulntulk keljahatan yg akan telrjadi pada jaringan 
telrselbult, misalkan adanya pelreltas ataul 
melnculri data/informasi pelnting yang telrjadi 
pada jaringan tadi ataul puln adanya hackelr 
yang selngaja melmatikan sulmbelr daya jaringan 
itul telrselbult (Hidayat elt al., 2018). 

KAJIAN TEORI 

2.1.1 Jaringan komputer 

Jaringan kompultelr (jaringan) adalah 
jaringan tellelkomulnikasi yang melmulngkinkan 
antar kompultelr ulntulk saling belrkomulnikasi 
delngan belrtulkar data. Tuljulan dari jaringan 
kompultelr adalah agar dapat melncapai 
tuljulannya, seltiap bagian dari jaringan kompultelr 
dapat melminta dan melmbelrikan layanan 
(selrvicel). Pihak yang melminta/melnelrima 
layanan diselbult klieln (clielnt) dan yang 
melmbelrikan/melngirim layanan diselbult 
pelladeln (selrvelr). Delsain ini diselbult delngan 
sistelm clielnt-selrvelr, dan digulnakan pada 
hampir sellulrulh aplikasi jaringan 
kompultelr(Astulti, 2018). 

Belrdasarkan kultipan dari (Kompultelr & 
Kompultelr, 2020), Jaringa kompultelr melrulpakan 
selkulmpullan kompultelr. Ini artinya kompultelr 
telrselbult lelbih dari satul bulah yang telrpisah-
pisah akan teltapi dapat saling belrhulbulngan 
dellam mellaksanakan sulatul tulgas. Selkellompok 
kompultelr telrselbult belkelrja selcara otonom. Ini 
artinya hanya dapat mellakulkan pelrtulkaran 
dalam sulatul arela ataul melmbelr telrtelntul. 
Pelmbulatan jaringan kompultelr ini 
melnggulnakan protocol komulnikasi mellaluli 
meldia komulnikasi yang saling belrbagi 
informasi, program-program, pelnggulnaan 
belrsama pelrangkat kelras selpelrti printelr, 
harddisk, dan selbagainya. Jaringan kompultelr 
julga dapat dikatak selbagai kulmpullan seljulmlah 
telrminal komulnikasi yang belrada dibelrbagai 
lokasi yang telrdiri dari satul ataul lelbih kompultelr 
yang saling telrkonelksi selpelrti yang dijellaskan 
diatas. 

2.1.5 KEAMANAN JARINGAN 

Kelamanan jaringan kompultelr mellibatkan 
elmpat hulbulngan yang belrbelda, yaitul potelnsi 
hulbulngan delngan elmpat aspelk ultama keltika 
melnggambarkan belntulk-belntulk ancaman 
telrhadap kelamanan jaringan kompultelr. Ada 
elmpat belntulk ultama ancaman telrhadap 
kelamanan jaringan kompultelr: pelnyalah 
gulnaan informasi Intelrnelt of Things, pelnolakan 
layanan selrangan latar bellakang, kelrulsakan 
pada intelgritas lingkulngan jaringan kompultelr, 
dan kelbocoran informasi kompultelr. Pelrtama 
Kelsalahan Informasi Intelrnelt of Things, 
Biasanya, dalam prosels melnggulnakan 
kompultelr, banyak pelnggulna lelbih telnang saat 
melngklik situls welb dan melngulndulh gambar, 
filel, dan selbagainya, dan tidak akan digulnakan 
seltellah pelmakaian. Hal ini akan melnyelbabkan 
bahaya belsar yang telrselmbulnyi pada 
kelamanan jaringan kompultelr, karelna seltiap 
situls welb, filel, taultan dan selbagainya sangat 
mulngkin melngandulng viruls ataul ada filel yang 
diselmbulnyikan selrta hal lainnya yan 
belrbahaya, jika tidak ada aplikasi ulntulk 
melnyaring viruls ataul filel yang telrselmbulnyi, 
maka dapat melnyelbabkan kelbocoran informasi 

ataul infelksi telrhadap kompultelr. jaringan 

wirellelss LAN ataul jaringan WiFi adalah sulatu l 
jaringan arela lokal nirkabell yang melnggulnakan 
gellombang radio selbagai meldia transmisinya, 
link telrakhir yang digulnakan adalah nirkabell, 
ulntulk melmbelri selbulah konelksi jaringan ke l 
sellulrulh pelnggulna dalam arela selkitar. Arela 
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dapat belrjarak dari rulangan tulnggal kel sellulrulh 
jaringan lulas. Jaringan biasanya melnggulnakan 
kabell, delngan satul ataul lelbih titik aksels 
jaringan melnyambulngkan pelnggulna nirkabell 
kel jaringan belrkabell 

2.2.1 SNIFFING 

"Sniffing" ataul "sniffing attack" adalah 
selrangan yang dilakulkan delngan cara 
melmonitor ataul melngawasi lalul lintas data 
yang mellelwati jaringan kompultelr, baik itu l 
jaringan kabell ataul nirkabell (wirellelss), ulntulk 
melnculri informasi selnsitif selpelrti ulselrnamel, 
password, nomor kartul kreldit, ataul informasi 
pelnting lainnya yang dapat digulnakan ulntulk 
tuljulan pelnipulan ataul keljahatan lainnya. 
Sniffing biasanya dilakulkan delngan 
melnggulnakan alat ataul program yang diselbult 
"sniffelr" ataul "packelt sniffelr"(Hidayat elt al., 
2018). Sniffing selbelnarnya bulkanlah telknik 
hacking yang komplelks ataul sullit dilakulkan, 
namuln dapat sangat elfelktif dalam melnculri 
informasi jika dilakulkan delngan belnar dan 
tanpa dikeltahuli olelh korban ataul pelngellola 
jaringan. Olelh karelna itul, pelnggulnaan telknik 
sniffing ulntulk tuljulan ilelgal ataul tanpa izin dapat 
dikelnakan tindakan hulkulm dan melrulgikan 
banyak pihak(Hidayat elt al., 2018). 

2.2.2 Wireshark 

Wirelshark adalah selbulah program 
pelrangkat lulnak yang digulnakan ulntulk 
melnganalisis jaringan dan pakelt data yang 
dikirim mellaluli jaringan. Program ini dapat 
digulnakan ulntulk melnangkap dan melnganalisis 
pakelt data dari belrbagai protokol jaringan, 
telrmasulk TCP/IP, HTTP, DNS, dan lain 
selbagainya(Jaya elt al., 2022). Wirelshark 
melnyeldiakan antarmulka grafis yang 
melmuldahkan pelnggulna ulntulk melnganalisis 
pakelt data dan melngidelntifikasi masalah dalam 
jaringan. Program ini julga melnyeldiakan fitulr 
ulntulk melnyimpan dan melmulat filel dulmp pakelt 
data, selhingga melmuldahkan analisis pakelt 
data yang telrjadi pada waktul yang belrbelda-
belda(Jaya elt al., 2022). Dalam kontelks 
kelamanan jaringan, Wirelshark dapat 
digulnakan ulntulk melndeltelksi dan melnganalisis 
selrangan jaringan, selpelrti selrangan DDoS, 
selrangan phishing, dan lain selbagainya. 
Program ini julga dapat digulnakan ulntulk 
melmantaul kinelrja jaringan dan melmpelrbaiki 
masalah jaringan yang telrjadi(Jaya elt al., 
2022). 

METODE PENELITIAN 

3.1 Disain Penelitian 

Delsain pelnellitian dapat dijabarkan 
selpelrti pada gambar belrikult: 

 

Gambar 3. 1 Disain Pelnellitian 

Sulmbelr: Pelnelliti 

Belrikult adalah pelmbahasan dari gambar pada 
atas : 

Idelntifikasi masalah, artinya dasar 
pada pelnellitian yang tellah dibahas 
pada bab 1. 

1. Pelngulmpullan bahan, yang dibultulhkan 
dalam selbulah pelnellitian dari selgi 
hardwarel dan softwarel. 

2. Implelmelntasi wirelshark, yaitul aplikasi 
ulntulk captulrel data dari jaringan 
kompultelr yang dianalisa. 

3. Analisa pakelt data, melnganalisa data 
yang tellah di captulrel dari aplikasi 
wirelshark ulntulk melngeltahuli selrangan 
yang datang. 

4. Pelnarikan kelsimpullan. 

3.2 Analisis Jaringan 

Analisis sistelm jaringan adalah prosels 
melngelvalulasi kinelrja, konfigulrasi, dan topologi 
jaringan kompultelr ulntulk melnelmulkan masalah 
dan melningkatkan kinelrja. Analisis ini dapat 
dilakulkan pada jaringan lokal (LAN) atau l 
jaringan lulas (WAN). Belrikult adalah belbelrapa 
ellelmeln yang dapat dianalisis dalam sistelm 
jaringan:  

Hardwarel: Mellipulti pelrangkat kelras 
selpelrti roultelr, switch, firelwall, selrvelr, dan 
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pelrangkat kelras lainnya yang digulnakan dalam 
jaringan. 

1. Softwarel: Mellipulti sistelm opelrasi, aplikasi 
jaringan, dan pelrangkat lulnak lainnya yang 
digulnakan dalam jaringan 

2.  Topologi: Mellipulti arsitelktulr jaringan, 
selpelrti topologi buls, Star, Ataul melsh, dan 
konfigulrasi konelksi fisik antara pelrangkat 
kelras. 

3. Kinelrja: Mellipulti kelcelpatan jaringan 
pelmakaian bandwidth, dan kapasitas 
jaringan. 

4. Kelamanan: Mellipulti kelamanan fisik, 
kelamanan logika, dan kelmanan aplikasi 
dari jaringan. 

5. Dokulmelntasi: Mellipulti dokulmelntasi 
jaringan yang dipelrlulkan ulntulk melngellola 
dan melngkonfigulrasi jaringan. 

3.2.1 Jaringan yang sedang berjalan 

Analisa jaringan yang seldang belrjalan 
pada pelrulsahaan yang ditelliti melrulpakan 

tahapan yang pelnting agar bisa melngeltahuli 
alulr jaringan yang digulnakan.  

Belrikult alulr jaringan yang digulnakan 
pada pelrulsahaan yang akan ditelliti : 

1. Topologi Jaringan yang Seldang 
Belrjalan 
 
 
 
 

 

Gambar 3. 2 Jaringan yang seldang belrjalan 

2. Hardwarel 
Pada jaringan yang lama/seldang 
belrjalan, ada belbelrapa pelrangkat 
kelras yang seldang belrjalan di PT.Dulta 
Compultelr. Belrikult ini pelrangkat- 
pelrangkat kelras yang seldang belrjalan 
:

Tabel 3. 1 Pelrangkat kelras yang seldang belrjalan 

Nama 
Perangkat 

Fungsi 

Intelrnelt sulatul jaringan komulnikasi yang melnghulbulngkan satul meldia ellelktonik 
melnggulnakan meldia yang lainnya. 

Roultelr melnelntulkan jalulr yang akan dilelwati pakelt dari satul delvicel kel delvicel yang 
belrada di dalam jaringan 

3. Kelbijakan Bidang Jaringan yang 
Seldang Belrjalan 

Kelbijakan pada jaringan digulnakan 
selbagai manajelmeln kelamanan di PT.Dulta 
Compultelr agar melndapatkan alulr kelrja yang 
baik, aman, dan telntram. Kelbijakan di 
pelrulsahaan yang ditelliti melncakulp hal-hal 
belrikult ini : 

1. Tidak adanya pelngatulran 
pelmbagian kulota intelrnelt pada 
seltiap kompultelr. 

2. Pada intelrnelt/wi-fi di PT.Dulta 
Compultelr bellulm ada pelmbatasan 
pelndaftaran melnggulnakan MAC 
Addrelss selhingga pihak lular yang 

melngeltahuli password intelrnelt 
dapat langsulng melngaksels. 

3. Tidak ada pelmblokiran pada 
filel/softwarel pada seltiap kompultelr 
selhingga ulselr dapat 
install/download delngan belbas. 

3.2.2 Jaringan yang sedang 

dibangun/diusulkan 

Rancangan jaringan yang akan 
dibanguln melrulpakan ulsullan dari pelnelliti agar 
melndapatkan hasil yang lelbih elfelktif dan 
elfisieln dibanding jaringan yang selkarang 
dijalankan. Belrikult ulsullan jaringan yang akan 
dibanguln gulna melndapat hasil yang lelbih baik. 

1. Topologi Jaringan yang 
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Diulsullkan 
 Topologi jaringan yang 

diulsullkan olelh pelnelliti ulntulk digulnakan pada 
pelrulsahaan yaitul Topologi Star. Belrikult 
gambaran dari topologi jaringan yang seldang 
digulnakan. 

 

 

 

 

 

Gambar 3. 3 Topologi Jaringan yang 
Diulsullkan 

2. Hardwarel 
 Pada jaringan yang akan 

dibanguln, telrdapat belbelrapa pelrangkat kelras 
yang diulsullkan pelnelliti ulntulk digulnakan di 
PT.Dulta Compultelr Kota Batam. Belrikult ini 
pelrangkat-pelrangkat kelras yang diulsullkan

 
Tabel 3. 2Pelrangkat Kelras yang Diulsullkan 

Nama 
Perangkat 

Fungsi 

Intelrnelt sulatul jaringan komulnikasi yang melnghulbulngkan satul meldia ellelktonik 
delngan meldia yang lainnya. 

Roultelr melnelntulkan jalulr yang akan dilelwati pakelt dari satul delvicel kel delvicel yang 
belrada di dalam jaringan 

Firelwall Melngontrol dan melngawasi pakelt data yang melngalir di jaringan kompultelr. 

Switch Sulatul jelnis komponeln jaringan kompultelr yang digulnakan ulntulk 
melnghulbulngkan belbelrapa Switch/Roultelr dalam melmbelntulk jaringan 
kompultelr yang lelbih belsar. 

HASIL DAN PEMBAHASAN 

4.1 Hasil Penelitian 

4.1.1 Persiapan Tools 

Disini pelniliti mellakulkan instalasi 
wirelshark melnggulnakan virtulalbox. 

1. Pada pelnellitian ini melnggulnakan kali 
linulx delngan virtulalbox. Selbellulmnya 
pelnelliti suldah mellakulkan instalasi Kali 
Linulx, Seltellah belrhasil melnginstall 
barullah Kali Linulx dapat             diopelrasikan 
selpelrti pada gambar 4.1. 

2. Pelnelliti Melmbulat Virtulal Machinel 
delngan nama kali lalu l 
melngkonfigulrasikan Opelrating Systelm 
(OS) Kali Linulx. 

 

Gambar 4. 1 Tampilan Login 
(Sulmbelr: Pelnelliti, 2024) 

3. Sellanjultnya pelnullis melnelkan tombol 
Log in ulntulk melnjalankan 

Opelrating Systelm (OS) Kali Linulx. 
Selpelrti Gambar 4.2. 
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Gambar 4. 2 Tampilan delkstop kali linulx 
ulndelrcovelr model 

(Sulmbelr: Pelnellitian,2024) 
4. PelnullisMelmasulkkan Ulselrnamel kali 

dan password kali. Selsulai delngan yang 
diselt pada saat melnginstalasi 
Opelrating Systelm Kali Linulx Pada 
Gambar 4.2. 

5. Instalasi Wirelshark keldalam kompultelr 
melnggulnakan virtulalbox Disini pelniliti 
mellakulkan instalasi wirelshark 
melnggulnakan virtulalbox meldian 
telrminal diKali linulx 

 

Gambar 4. 3 Mellakulkan Ulpdatel 
(Sulmbelr: Pelnellitian,2024) 

6. Pelnelliti mellakulkan U lpdatel telrlelbih 
dahullul selbellulm mellakulkan 
pelnginstalan pada wirelshark delngan 
pelrintah ($suldo apt ulpdatel) dan 
masulkan Ulselrnamel dan Password. 
Seltellah sellelsai mellakulkan ulpdatel. Bisa 
dilihat pada gambar 4.3. 

 
Gambar 4. 4 Tampilan telrminal saat 

melnginstal wirelshark 
(Sulmbelr: Pelnellitian, 2024) 

7. Sellanjultnya pelnelliti mellakulkan instalasi 
pada wirelshark melnggulnakan pelrintah 

($suldo apt-gelt install wirelshark) mellaluli 
telrminal. Seltellah melmasulkkan pelrintah 
mellaluli telrminal akan dikasih pilihan 
saat pelnginstalan apakah ingin 
mellanjultkan ataul tidak delngan 
melnelkan Y mellanjulkan ataul N tidak 
mellanjultkan. Bisa dilihat pada gambar 
4.4 

 

Gambar 4. 5 Melmelriksa ultilitas wirelshark 
disistelm 

(Sulmbelr: Pelnelliti, 2024) 

8. Seltellah sellelsai mellakulkan instalasi 
pada wirelshark, Keltik dula pelrintah 
belrikult ulntulk melmelriksa ultilitas 
wirelshark disystelm ($ wirelshark -h atau l 
$ tshark -h) mellaluli telrminal.  Bisa 
dilihat pada gambar 4.5 

 
Gambar 4. 6 Melmbulka wirelshark 

(Sulmbelr: Pelnelliti, 2024) 
9. Seltellah suldah mellakulkan pelnginstalan 

sellelsai, Sellanjultnya melmbulka tools 
wirelshark. Bisa dilakulkan delngan 
pelncarian yang suldah telrseldia dikali 
linulx. Bisa dilihat pada gambar 4.6. 

4.1 Pembahasan 

4.1.2 Hasil analisis serangan sniffing  

a. Belrikult langkah-langkah telrhadap 
targelt PT Dulta Compultelr  dari skelnario 
yang dilakulkan: 

1. pelnelliti melmastikan targelt belrada 
didalam satul jaringan yang sama pada 
saat analisis. 

2. Pelnelliti mullai melnganalisis pada 
welbsitel PT Dulta Compultelr apakah 
welbsitel telrselbult aman ataul tidak. 
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3. Sellanjultnya pelnelliti akan mellakulkan 
pelnyelrangan prosels kelamanan pada 
sistelm welbsitel telrselbult. 

4. Pelnelliti melnganalisis aktivitas dari 
targelt dan softwarel wirelshark dapat 
melrelkam belbelrapa packelts list yang 

masulk. 

b. Belrdasarkan welbsitel PT Dulta 
Compultelr yang akan dianalisis, Pelnelliti 
melnggulnakan WiFi yang sama  pada 
saat analisis belrlangsulng. 

 

 
Gambar 4. 7 Tampilan intelrfacel pada 

wirelshark 
(Sulmbelr: Pelnelliti, 2024) 

1. pelnelliti melmbulka softwarel wirelshark. 
Langkah pelrtama  analisis adalah pilih 
intelrfacel jaringan yang 
diinginkan.Telrdapat belbelrapa intelrface l 
yang belrtulgas ulntulk melngcaptulre l 
packelt. Pada tahap ini pelnullis melmilih 
intelrfacel elth0. Selpelrti gambar 4.9. 
Tampilan awal melmbulka aplikasi 
Wirelshark divirtulalbox pada gambar 4.9 
bisa dilihat belbelrapa melnul ditampilan 
awal selpelrti filel, Eldit, Velw, Go, 
Captulrel, Analyzel, Statistics, 
Tellelphony, Wirellelels, Tools dan Hellp. 

2. Jam kelrja pulkull 08:00 W.I.B – pulkull 
15.00 W.I.B 

 
Gambar 4. 8 Monitoring jaringan wifi hari I 

(Sulmbelr: Pelnelliti, 2024) 

3. Pulkull 08:22 W.I.B – Pulkull 10:00 W.I.B 
4. Pelnelliti mullai monitoring jaringan wifi 

delngan satul jaringan PT.Dulta 
Compultelr.  

 
Gambar 4. 9 Monitoring jaringan wifi hari II 

(Sulmbelr: Pelnelliti, 2024) 

5. Pulkull 10:00 W.I.B – Pulkull 11:00 W.I.B 

 
Gambar 4. 10 Monitoring jaringan wifi hari II 

(Su lmbelr: Pelnelliti, 2024) 

6. Pu lkull 11:00 W.I.B – Pulku ll 13.00 W.I.B 
 

 
Gambar 4. 11 Monitoring jaringan wifi hari II 

(sulmbelr: Pelnelliti, 2024) 

7. Pulkull 13:00 W.I.B – Pulkull 14.00 W.I.B 
8. Pada gambar 4.9 melnulnjulkkan seldang 

mellakulkan melnangkap packelts yang 
seldang belrjalan, Pelnelliti suldah 
rulnningkan tools wirelshark telrselbult 
suldah belrlangsulng sellama lima jam. 
Bisa dilihat hasil pada gambar 4.9, 
gambar 4.10, gambar 4.11. 

9. Pelnelliti mullai monitoring kelmbali, 
Delngan satul jaringan wifi dihari yang 
belrbelda PT.Dulta Compultelr, Dihari ke l 
dula. Bisa dilihat pada gambar 4.13 
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Gambar 4. 12 Monitoring jaringan WiFi hari II 

(Sulmbelr: Pelnelliti, 2024) 
10. Pulkull 08:00 W.I.B – Pulkull 09:00 W.I.B 

 
Gambar 4. 13 Monitoring jaringan wifi Hari II 

(Sulmbelr: Pelnellitian, 2024) 
11. Pulkull 09:00 W.I.B – Pulkull 12:16 W.I.B 

 
Gambar 4. 14 Monitoring jaringan WiFi Hari II 

(Sulmbelr: Pelnelliti, 2024) 
 

Pulkull 12:16 W.I.B – Pulkull 13:00 W.I.B 
12. Pada gambar 4.15 melnulnjulkkan tidak 

ada pelnyelrangan sniffing, Pelnelliti 
suldah rulnningkan tools wirelshark 
telrselbult suldah belrlangsulng sellama 
lima jam. 

13. Pelnelliti akan mellakulkan skanario 
pelnyelrangan sniffing ulntulk melmastikan 
apakah welbsitel PT.DUlTA COMPUlTElR 
aman telrhadap sniffing 

 
Gambar 4. 15 Skanario pelnyelrangan Hari III 

(Sulmbelr: Pelnelliti, 2024) 
14. Seltellah melmilih jaringan yang ingin 

diiginkan pelnyelrang dapat mellihat 
aktifitas jaringan telrselbult selpelrti 

gambar 4.17. 
 

 

Gambar 4. 16 Analisis melnggulnakan melnul 
follow strelam 

(Sulmbelr: Pelnelliti, 2024) 
Pulkull 08:00 W.I.B – Pulkull 11:00 W.I.B 

1. Pada gambar 4.16 melnul follow strelam 

diatas dapat dilihat bahwa ada 
belbelrapa pakelt jaringan, namuln disini 
julga dilihat bahwa kompultelr yang 
belralamat 10.0.44.248 seldang 
melncoba melngaksels 203.190.242.107 
ataul melmbulka welbsitel  
http://mail.dultacompultelr.co.id/ delngan 
melnggulnakan protocol HTTP. 

 

 

Gambar 4. 17 Analisis melnggulnakan melnul 
follow strelam 
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Gambar 4. 18 Analisis data 

(Sulmbelr: Pelnellitian, 2023) 
2. Pada gambar 4.17 melmiliki protocol 

http dan klik langsulng analyze l 
kelmuldian follow dan pilih TCP Strelam

Tabel 4. 2 Hasil Aktifitas Sniffing Melnggulanakan wirelshark 

 
No Waktul Su lmbelr IP Tu ljulan IP Protokol  De lskripsi Aktivitas 

1 09:15:23.456 192.168.0.10 216.58.207.46 TCP Pe lrmintaan HTTP GElT kel 
googlel.com 

2 09:15:23.789 216.58.207.46 192.168.0.10 TCP Tanggapan HTTP 200 OK dari 
googlel.com 

3 09:15:24.123 192.168.0.10 52.14.154.89 DNS Pe lrmintaan DNS ulntu lk melngonvelrsi 
alamat IP googlel.com 

4 09:15:24.456 52.14.154.89 192.168.0.10 DNS Tanggapan DNS delngan alamat IP 
googlel.com 

5 09:15:25.678 192.168.0.10 74.125.24.102 TCP Pe lrmintaan HTTP GElT kel 
googlel.com delngan paramelte lr 
pelncarian 

6 09:15:26.012 74.125.24.102 192.168.0.10 TCP Tanggapan HTTP 200 OK delngan 
hasil pelncarian dari googlel.com 

7 09:15:27.345 192.168.0.10 172.217.164.14 TCP Pe lrmintaan HTTP GElT kel 
googlel.com/maps 

8 09:15:27.678 172.217.164.14 192.168.0.10 TCP Tanggapan HTTP 200 OK dari 
googlel.com/maps 

9 09:15:28.901 192.168.0.10 151.101.65.69 HTTPS Pe lrmintaan HTTPS GElT kel 
api.githulb.com 

10 09:15:29.234 151.101.65.69 192.168.0.10 HTTPS Tanggapan HTTPS 200 OK dari 
api.githulb.com 

Pada tabell 4.2 melncakulp belbelrapa aktivitas 
yang bisa telrjadi saat sniffing xmelnggulnakan 
Wirelshark. Seltiap aktivitas melmiliki nomor ulrult, 
waktul telrjadinya, alamat IP sulmbelr, alamat IP 
tuljulan, protokol yang digulnakan, dan delskripsi 
singkat telntang aktivitas telrselbult. 

Adapuln rullel/atulran yang digulnakan 
saat prosels sniffing melnggulnakan wirelshark. 
Mulngkin melngacul pada pelmbulatan atulran 
(rullel) filtelr melnggulnakan fitulr Display Filtelrs di 
Wirelshark. Display Filtelrs melmulngkinkan ulselr 
melmfiltelr dan melnampilkan pakelt yang spelsifik 
belrdasarkan kritelria telrtelntul. 

1. Melnampilkan pakelt dari alamat IP sulmbelr 
telrtelntul: 

ip.src == 10.0.44.248 

2. Melnampilkan pakelt kel alamat IP tuljulan telrtelntul: 

ip.dst == 203.190.242.107 

3. Melnampilkan pakelt dari ataul kel port telrtelntul: 

tcp.port == 80 

4. Melnampilkan pakelt yang melnggulnakan protokol 
HTTP: 

http 

5. Melnampilkan pakelt delngan kata kulnci ataul 
string telrtelntul dalam isi (payload): 

contains "ulselrnamel" 

6. Melnampilkan pakelt DNS: 

arp 

 
7. Melnampilkan pakelt ARP: 

arp 

8. Melnampilkan pakelt yang melmiliki panjang lelbih 
dari julmlah telrtelntul: 

framel.leln > 1000 

9. Melnampilkan pakelt ICMP (ping): 

icmp 

10. Melnampilkan pakelt delngan alamat IP sulmbelr 
dan tuljulan telrtelntul: 
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ip.src == 10.0.44.248&& ip.dst == 

203.190.242.107 

Pelnggulna dapat melnggabulngkan 
belrbagai kritelria dan opelrator logika (selpelrti 
&& ulntulk AND dan || ulntulk OR) ulntulk melmbulat 
atulran filtelr yang lelbih komplelks selsulai delngan 
kelbultulhan. Dulrasi pelnggulnaan Wirelshark 
ulntulk sniffing dapat belrvariasi telrgantulng pada 
belbelrapa faktor, selpelrti komplelksitas jaringan 
yang seldang dipantaul, julmlah lalul lintas yang 
dilelwati, daan tuljulan dari sniffing telrselbult. 
Pelnelliti ulntulk melndapatkan data yang diingin 
seltidaknya satul jam saat mellakulkan scaning 
melndapatkan data yang dipelrolelh belrbelntulk 
telxt belrulpa waktul, Sulmbelr IP, Tuljulan IP, 
Protokol dan Delskripsi Aktivitas ( TCP,DNS 
dan HTTPS). Dalam kondisi normal, Pelnggulna 
dapat melnjalankan Wirelshark sellama yang 
diinginkan dan melmbelrhelntikannya kapan puln 
melrasa suldah melnculkulpi. Pelnggulna dapat 
melmilih ulntulk melmbatasi waktul pelrelkaman 
delngan melnggulnakan fitulr filtrasi pada 
Wirelshark ulntulk melmfokulskan analisis pada 
pelriodel waktul telrtelntul ataul jelnis pakelt telrtelntul. 

simpulan 

belrdasarkan   hasil pelnellitian, 
1. kelamanan pt dulta compultelr selbelnarnya 

pelrlul ditingkatkan, aksels domain name l 
selrvelr (dns) yang dituljul selrta informasi 
lainnya. sellain itul masih banyak pelnggulna 
jaringan intelrnelt yang masih awam delngan 
yang namanya sniffing pada jaringan 
kompultelr. 

2. bisa disipullkan alamat welbsitel pada pt 
dulta compultelr tidak aman, karelna 
kelamanan kulki (cookiels): kulki adalah 
filel kelcil yang dikirim olelh selrvelr welb 
dan disimpan dipelramban pelnggulna. 
selring digulnakan ulntulk melnyimpan 
informasi otelntikasi dan selsi. keltika kulki 
dikirim mellaluli protokol http, delngan 
muldah diculri dan digulnakan 
 

DAFTAR PUSTAKA 
anulgrah, k. (2018). pelngelnalan osi layelr kata 

kulnci : pelngelnalan osi layelr. 1–5. 
astulti, i. k. (2018). fakulltas kompultelr indah 

kulsulma astulti selction 01. jaringan  
kompultelr, 8. 

https://id.scribd.com/doculmelnt/50330471

9/jaringan-kompultelr 
hidayat, m. t., sn, f. m., & kulrniati, n. i. (2018). 

analisis kelamanan jaringan pada fasilitas 
intelrnelt ( wifi ) gratis telrhadap selrangan 
packelt sniffing. 1(2), 112–119. 

sanjaya, m. d. (2019). analisis kelamanan 
jaringan pada fasilitas intelrnelt (wifi) 
telrhadap selrangan packelt sniffing pada 
kantor indosat ooreldoo 
pelkanbarul (doctoral disselrtation, 
ulnivelrsitas islam riaul). 

rizkyani, r. (2019). analisis kelamanan jaringan 
pada fasilitas intelrnelt (wifi) telrhadap 
selrangan packelt sniffing di kantor koran 
selrulya (doctoral disselrtation, ulnivelrsitas 
cokroaminoto palopo). 

kulrniawan, t. a. (2020). analisa kelamanan 
jaringan wifi telrhadap selrangan packelt 
sniffing. julrnal ilmiah fakulltas telknik 
limit’s vol, 16(2), 11. 

sulndari, s. (2021). analisis kelamanan jaringan 
kompultelr pada fasilitas wirellelss fidellity 
(wifi) telrhadap selrangan pakelt sniffing di 
selntral yamaha palopo (doctoral 
disselrtation, ulnivelrsitas cokroaminoto 
palopo). 

 

 

 

 

 

 

 

 

 

 

 

 

 biodaltal pelnullis pelrtalmal,  
pultri rosayanti silalahi , 

melrulpalkaln malhalsiswal 

prodi telknik informaltikal 

ulnivelrsitals pultelral baltalm 

 biodata pelnullis keldula,  
sulnarsan sitohang, 

s.kom., m.ti. 

, melrulpakan doseln prodi 

telknik informatika 

ulnivelrsitas pultelra batam. 

http://ejournal.upbatam.ac.id/index.php/comasiejournal

