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In 2024, according to the 2024 Indonesian Cybersecurity Landscape by the
National Cyber Security Agency (BSSN), Indonesia experienced a total of
330,527,636 anomalous traffic. The highest traffic occurred in December with
112,085,045 traffic, and the lowest in May with 12,273,078 traffic. The impact
of this leak 1s very broad, causing the risk of phishing, account hijacking,
identity theft, ransomware attacks on companies, and misuse of business email.
Based on this background, this study aims to minimize the many attacks that
occur In the cyber world, especially on website applications. By using the
Security Testing method (White Box Penetration Testing). The MDS5 algorithm
1s still effective in protecting passwords in databases from SQL injection attacks
that use common username and password combinations and on websites that
use PHP without JavaScript is proven safe from Cross-Site Scripting attacks.

1. PENDAHULUAN

sebagian besar data masih aktif. Format data yang bocor
menunjukkan bahwa banyak di antaranya adalah hasil curian
malware infostealer, berisi URL login, username/email, dan

Pada tahun 2024, bersumber pada Lanskap Keamanan Siber
Indonesia 2024 oleh BSSN Negara Indonesia mendapatkan total
trafik anomali 330.527.636 trafik. Trafik tertinggi terjadi pada
bulan Desember dengan jumlah 112.085.045 trafik, dan terendah
pada bulan Mei dengan jumlah 12.273.078 trafik. Aktivitas ini
dapat berdampak pada penurunan efisiensi perangkat dan
jaringan. Pencurian data sensitif, bisa merusak reputasi dan
kepercayaan terhadap suatu organisasi [1].

Pada artikel berjudul "Alarm Siber Global: 16 Miliar Username
& Password Bocor" dart CSIRT.or.id juga melaporkan insiden
kebocoran data login terbesar yang di temukan oleh tim siber
Cybernews pada pertengahan Jum 2025. Sekitar 16 miliar
kredensial (username dan password) ditemukan tersebar luas di
internet, yang disebut sebagai "cetak biru untuk eksploitasi
massal." [2].

Rekapan kebocoran tersebut berada pada penyimpanan database
pada server yang tidak aman Kebocoran yang mencakup
kredensial untuk layanan populer seperti Facebook, Google,
Apple, GitHub, Telegram, bahkan platform pemerintah dengan
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password plaintext.

Dampak kebocoran ini sangat luas, menyebabkan risiko phishing,
pembajakan akun, pencurian identitas, serangan ramnsomware
pada perusahaan, dan penyalahgunaan email bisnis. Pola kerja
peretas kini bergeser ke penyimpanan data dalam basis data
raksasa untuk eksploitasi otomatis. Meskipun perusahaan besar
diatas membantah kebocoran dari server mereka, keberadaan
ribuan login yang mengarah ke situs mereka mengindikasikan
bahwa akun diretas melalui malware di perangkat pengguna.

Sebagai langkah perlindungan, pada artikel tersebut
merekomendasikan  langkah-langkah pengamanan seperti
penggunaan pengelola kata sandi, penggantian kata sandi secara
rutin, pengaktifan autentikasi dua faktor (2FA), pemindaian
perangkat dari malware, da pemantauan akun. Selain itu, pada
pihak pengembang juga diperlukan pemahaman secara teoritis
dan praktis mengenai keamanan pada aplikasi atau platform yang
dikembangkan.

Security Testing (White Box..



JURNAL ILMIAH INFORMATIKA - VOL. 13 NO. 02 (2025) |

Berdasarkan latarbelakang tersebut penelitian i1 bertujuan untuk
meminimalisir banyak serangan yang terjadi pada dunia siber
lebih khususnya pada aplikasi website. Dengan menggunakan
metode Security Testing (W hite Box Penetration Testing) dengan
melakukan simulai penyerangan pada website sehingga sebelum
situs diakses secara masal, situs web sudah diketahui titik
kerentanannya dan diperbaiki terlebih dahulu. Sehingga situs web
yang dapat diakses sudah terjamin keamanannya.

Metode Penetration testing digunakan untuk menguji lapisan
dasar pada pengamanan sebuah aplikasi atau sistem dengan
melihat dokumen terbuka dari source code. Salah satu jenis
Penetration Testing yaitu White Box Testing, pengujian
keamanan yang sangat detaill dan mendalam, memanfaatkan
pengetahuan internal sistem untuk mengungkap kerentanan yang
mungkin tersembunyi jauh di dalam kode dan arsitektur aplikasi.

2. TINJAUAN PUSTAKA

2.1.  Security Testing

Security testing adalah metode terintegrasi yang menawarkan alat
pendukung pada seluruh proses pengujian, diawali pemetaan dan
analisis serangan pada permukaan aplikasi sampai menemukan
dan mengeksploitasi kerentanan keamanan [3].

Security Testing adalah salah satu metode yang mengungkap
apakah perangkat lunak dan fungsi keamanannya berjalan dengan
benar saat terjadi serangan berbahaya [4].

2.2.  Penetration Testing

Penetration testing adalah alat penilaian yang digunakan baik
untuk bisnis maupun operasinya karena penetration testing
membantu membentuk strategi keamanan informasi dengan
mengidentifikasi kerentanan yang cepat dan akurat [5].

Penetration testing adalah salah satu metode ethical hacking
untuk menguj1 dan melindungi keamanan informasi dalam rangka
mengevaluasi sistem keamanan dengan cara melakukan simulasi
serangan yang mendapat persetujuan legal dari pemilik platform

6l.

2.3. Website

Website adalah wadah informasi bagi masyarakat mengenai hasil
atau produk dari perusahaan atau organisasi tentang jasa hingga
pemerintahan agar masyarakat mengetahui perkembangan
informasi [7].

Website adalah sebuah laman yang menyajikan dokumen berisi
mformasi yang dapat dijangkau oleh smartphone ataupun desktop
yang dapat membantu dan diakses sehari-hari [8].

2.4. User Authentication

Otentikasi Pengguna adalah proses dalam memverifikasi suatu
otoritas atau hak terhadap seseorang untuk memenuhi berbagai
syarat yang dibutuhkan bagi autentikasi agar dapat melakukan
pengaksesan suatu sistem layanan aplikasi untuk meningkatkan
tingkat keamanan data [9].

User Authentication adalah proses checking identitas pengguna
pada proses login ke dalam sebuah sistem untuk mengetahui
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apakah pengguna memiliki otoritas atas sistem, atau mungkin
aplikasi yang berjalan pada sistem [10].

2.5. Email

Electronic-mail adalah fasilitas internet yang paling banyak
digunakan digunakan di internet dilengkapi fitur yang tidak hanya
berbetuk teks tapi juga dapat dalam bentuk file audio, video,
photo dan file ektensi lainnya [11].

Email adalah fasilitas di internet maupun jaringan komputer yang
dapat mengirim dan menerima surat secara elektronis berupa
berita, gambar atau data yang bersifat Asynchoronous
Communication Mode [12].

2.6.  Password

Password adalah suatu mekanisme yang umum digunakan untuk
verifikasi pengguna yang sah yang memiliki akses akun ke
sebuah platform [13].

Password adalah serangkaian kode rahasia berfungsi sebagai
autentikasi pengguna untuk mendapatkan akses ke sistem,
aplikasi, file data, atau server jaringan [14].

3. METODOLOGI

Penelitian i akan menggunakan metodologi security testing
(white box penetration testing). White box penetration testing
adalah metode pengujian perangkat lunak yang memeriksa
struktur internal, desain, dan kode dari suatu aplikasi. Pada
metode ini memiliki tahapan penelitian ini pada gambar 1.

Analisis Hasil &

Validasi

Eksekusi Kerentanan

Penguiian &
Pembuatan Pemantauan
A Skenario &
Pemahaman Kasus Uji
Arsitektur & Elsploitasi

Analisis Kode Lingkungan
sumber

Perencanaan &

Pengumupulan

Informasi

Gambar 1 Metodelogi Penelitian

Tahapan pertama yaitu mengumpulkan semua informasi yang
relevan tentang sistem, menentukan sistem/aplikasi yang akan
diuji, dan mendefinisikan tujuan keamanan spesifik (misalnya,
mencari kerentanan injeksi SQL dan XSS). Selanjutnya
melakukan identifikasi potensi kerentanan keamanan tanpa
menjalankan kode. Manual Code Review: Pen-tester secara
manual meninjau kode sumber untuk mencari pola kerentanan
umum (misalnya, input validation yang buruk, penggunaan
fungsi yang tidak aman, hardcoded credentials, kesalahan
logika). Seperti pada gambar 2 yang dapat dilthat penggunaan
function untuk menutup kolom saat terjadi kesalahan mput pada
akses pengguna,

Security Testing (White Box.. 1 85
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Gambar 2 Batas Maksimal Kesalahan Input

Selain itu, pada kolom imput-an juga perlu dilakukan verifikasi
type input-an seperti pada gambar 3 imput-an Email
mengharuskan pengguna menggunakan simbol @ sehingga jika
asal maka website tidak akan loading atau melakukan proses
verifikasi akun.

Gambar 3 Tipe Input Email

Sedangkan pada bagian password diterapkan metode MD5 pada
database sehingga password yang tersimpan adalah bentuk hash
dari algoritma tersebut.

password_hash varchar(255) | MD5 v

Gambar 4 Algoritma MD5

Pada tahapan ketiga menganalisis konfigurasi lingkungan (server
operating system, web server, application server, database
server), dan mengidentifikasi potensi titik masuk dan keluar data.
Selanjutnya melakukan penggambaran skenario pengujian seperti
pada gambar 5.

Lo @ . AIF;

ke weebate Aushernesnon

Dapes dakses st tak

kcsmast aa yang ddagat
setelah daat atses

Gambar 5 Skenario Pengujian

Pengujian pertama, memastikan hasil dari pengembangan pada
source code berfungsi dengan baik. Untuk hasil dari pengujian
pertama dapat dilthat pada gambar 6 sebagai contoh pengguna
tidak menggunakan simbol @.
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Login
Silakan isi kredensial Anda untuk login.

Email

[t )

Please include an ‘@  in the email address. “admin?" is missing an ‘@',

Logn

Belum punya akun? Daflar sekarang

Gambar 6 Pengguna Harus Menggunakan @

Selanjutnya pada gambar 7 adalah saat pengguna menggunakan
email tapi akun tidak tidak ditemukan.

Login

Silakan isi kredensial Anda untuk login.

Email atau password salah.
Email

admin1@gmail com

Password

Login

Belum punya akun? Daftar sekarang.

Gambar 7 Pengguna Tidak Ditemukan

Terakhir, pengujian untuk mengetahui apakah sistem blok kolom
input-an berjalan dengan baik atau tidak saat pengguna
melakukan kesalahan input-an lebih dari tiga kali. Hasilnya dapat
dilihat pada gambar 8.

Login
Silakan isi kredensial Anda untuk login
Email

Password

Belum punya akun? Daftar sekarang

Gambar 8 Akses di Block Selama 300 Detik

Setelah mengetahui aplikasi berjalan dengan sesuai, langkah
selanjutnya adalah melakukan eksploitasi. Jenis serangan yang
digunakan adalah sql injection dan cross-site scipting. Dua
metode tersebut dipilih karena kecocokannya dengan metode

Security Testing (White Box..
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penelitian ini. Dimana, Security Testing (White Box Penetration — .
Testing) adalah metode pengujian awal pada aplikasi, apakah c-s Sk 2e ewe s
sistem keamanan yang dikembangkan berfungsi saat terjadi
percobaan penyerangan. Sedangkan SQLi akan menyerang
bagian hak akses pada website dengan cara memanfaatkan
kombinasi username dengan password dan XSS akan mengambil
kerentanan pada url untuk dimanfaatkan sebagai akses masuk ke
website.

Penyerangan pertama dengan menggunakan SQLmap untuk
melakukan injection pada website, dengan metode temper pada
gambar 9, dan meningkatkan level dan risk pengujian pada

gambar 10.

Gambar 13 Hasil Penyusupan Script

I adalah salah satu ciri bahwa serangan XSS tidak
dapat dilakukan pada website, untuk memastikannya. Bisa
menggunakan Burpsuite untuk menyisipkan script pada website.
Seperti pada gambar 14.

Payioad configuration ~

This payload type lets you configure a simple st of strings that are used as payloads

Paste <scripalen(1)</script>
T =Script-alert(1)</Script>
" - g <sCript-alert(document domain)</sCript>
Gambar 9 Penyerangan Temper = <scriptalen(123);clscript>

<scrippaler(tesr);s/scrip>
Clear <script-alert(document cookis)</script-
<Iscript<scriptaleri{document cookie)</script>
Dedupicate | | javascriptalert(document.cookie)
Javascriptprompt(document cookie)
-alert{document cookie)*
e nlnad-alactldocumant cackists

Add
Add from ist... [Pro version only] ~
Pavinad nrocessing ~

Gambar 10 Penyerangan Level 3 dan Risk 2
Dari dua cara penyerangan diatas mendapatkan hasil yang sama, Gambar 14 Scripting dengan Burpsuite
Dimana log menunjukan website tidak menunjukan paramater

dapat di injeksi. Hasil dapat dilibat pada gambar 11 dibawah ini. Hasil darl penyerangan X55 pada Burpsuite juga menatrpilkan

bahwa website tidak dapat dijangkau. Dapat dilihat pada gambar
15,

Gambar 11 SQL1 gagal dilakukan

Setelah melakukan serangan pertama, selanjutnya melakukan
serangan dengan metode XSS dengan menyusupkan script pada

bagian akhir url seperti pada gambar 12. Gambar 15 Hasil-1 Scripting dengan Burpsuite
- [P Dan tidak ditemukan url hasil dari seripting yang dapat dijadikan
= — R sebagai akses untuk masuk ke website dari cara payload.
c o8 yethosts.com

Gambar 12 Input Script XSS pada URL . L .
Gambar 16 Hasil-2 Scripting dengan Burpsuite

Dari script diatas menunjukkan hasil bahwa halaman tidak
diketahui atau 404 seperti pada gambar 13.
4. HASIL DAN PEMBAHASAN

Setelah melakukan eksploitasi pada sistem dengan cara Security
Testing (White Box Penetration Testing) didapat hasil dari
analisis pengerjaan penelitian sebagai berikut.

Amar Luthfi Security Testing (White Box.. 17
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Tabel 1 Tabel Hasil Uji

LJenis Serangan  Informasi yang Keterangan
didapat Serangan &
Kualitas
Serangan
(S/T) - (H/M/L/0)
SQL injection Tidak mendapatkan
mformasi P
kredensial dar1 -
website
XSS Tidak mendapatkan
mformasi
kredensial dar1
website
T-0
Injeksi
mendapatkan
respond 404 not
found
Mketerangan:
S = sukses H =High L =Low
T = tidak M = Medium 0 = gagal

Maka dapat disimpulkan hasil dari Security Testing (White Box
Penetration Testing) terhadap
https://datapersonal byethost5.com/  berhasil ~ membuktikan
website tersebut aman dari serangan SQLi dan XSS. Pada
serangan SQL1 serangan gagal karena pada aplikasi Sqlmap tidak

website

menunjukan aktifitas Jog yang mendapatkan kata sandi dan nama
pengguna atau email pada kasus penelitian mi. Penggunaan
algoritma MD35 untuk hashing berhasil mengubah kata sandi
plaint text menjadi encrypted sehingga memperkuat keamanan
data. Selain itu, penggunaan kode ‘ type=email * pada pembuatan
website juga membuat bagian input tidak bisa diisi sembarang
data. Jika tidak menggunakan simbol @ maka tidak ada proses
loading page, justru memunculkan notifikasi kesalahan mput.

Sedangkan, pada serangan XSS gagal karena pengembangan
website tidak menggunakan JavaScript untuk memuat maupun
memproses data. Website dikembangkan dengan bahasa PHP
untuk melakukan proses imput dan output. Sehingga injeksi atau
menyisipkan script tidak berpengaruh untuk mendapatkan copy
link untuk membuat website tiruan dan aksesnya.

5. KESIMPULAN DAN SARAN
Kesimpulan pada penelitian ini adalah sebagai berikut:

1. Algoritma MDS5 masih efektif untuk melindungi
password pada database dari serangan SQL injection
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yang menggunakan kombinasi username dan password

umum.

Website yang menggunakan PHP tanpa
yang 22 P

terbukti aman dari serangan Cross-Site Scripting.

Penggunaan hash pada password tidak mengharuskan
pengguna mengingat banyak pola atau sandi keamanan.
Karena sandi disimpan dalam bentuk enkripsi.
Pengembang perlu mengelola kode sumber (manage
source) dengan rapi untuk menjaga keamanan.

Metode White Box Testing direkomendasikan untuk
melakukan uji keamanan sistem atau aplikasi karena
memungkinkan penguji untuk memahami logika dan
interkoneksi aplikasi (XSS).

Adapun saran untuk penelitian selanjutnya adalah:

1.  Gunakan metode penyerangan yang lain, yang bersifat
krusial.

2. Gunakan tambahan metode keamanan seperti two-
factor authentetication atau multi-factor
authentication.
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